附件5
漳州片仔癀国药堂医药连锁有限公司
网络安全服务项目评分标准

1、价格项(35分)

	比选内容及标准
	分值

	价格分=35*(1-|(参选公司报价-所有参选公司平均报价)/所有参选公司平均报价|),
计算分数时四舍五入取小数点后2位数。
	35分



2、商务项(30分)
	比选内容及标准
	分值

	参选企业注册资金≥1000万，得2分， 
500万≤注册资金<1000万，得1分，
<500万，不得分。
	2分

	参选单位具备风险评估三级认证(需提供相关证明材料)。
	5分

	具备省级或以上网络与信息安全信息通报中心支撑单位证书(需提供相关证明材料)。
	

	具备安全运维三级认证情况(需提供相关证明材料)。
	

	在本项目实施过程中人员配备情况(需提供相关证明材料)。
	3分

	为保障项目实施顺利，提供与漳州片仔癀药业股份有限公司及其下属公司的合同或其他 合作证明材料(需提供相关证明材料)。
	2分

	为了保证项目的顺利实施，确保项目质量达到预期目标，等保测评人员要求情况(需提供相关证明材料)。
	6分

	为保证测评现场具有应急技术处理能力，供应商所采用测评机构须获得过系统备案地所在省市级或市级以上网安或网信的技术支撑单位聘书(需提供相关证明材料)。
	6分

	在本项目实施过程中组员要求：项目组成员具有至少两份CISP认证，CISP认证项目经理须具备PMP认证与CISP认证（相关人员需提供近三月社保证明，否则不记入有效人员）。
	6分



3、技术项(35分)

	比选内容及标准
	分值

	提供项目解决方案，包括但不限于如下几点：项目背景与目标、需求分析、解决方案设计、风险管理、测试与验收、部署与维护、文档与培训。
	5分

	提供项目实施计划，包括但不限于如下几点：项目概述、项目范围、资源管理、任务分解、风险管理、沟通计划、质量管理、交付与验收、维护与支持。
	6分

	参选人须注明本次渗透测试服务厂商（需提供服务厂商相关平台官网截图及网址并加盖投标人公章证明且必须持有厂商代理证书）：
（1）服务厂商须提供安全服务配套在线漏洞情报检索平台，支持关键漏洞≥1.9万、全量漏洞检索≥18万；
（2）全量漏洞支持按照危险等级、补丁情况、POC|EXP、CVSS分数、漏洞年份、定级情况、关键漏洞、漏洞利用集成状态、漏洞收录时间、在野利用等15项查询条件进行查询。
	

3分

	参选人使用的渗透工具应具有如下功能（应提供相关截图证明）：
（1）可选择是否启用Autopwn，选择漏洞检测场景，配置端口范围等；提供完整的SDK和使用说明文档，并提供代码自动生成功能，可以快速编写插件；
（2）支持完善的插件提交、插件审核、插件导入功能，无延迟载入插件库；提供一键进行漏洞高级功能利用，包括执行命令、执行SQL、上传文件、反弹Shell、上传GTWebshell、下载文件等。
	
3分


	加固工具首页界面支持展示资产数量显示，包含服务器、进程、web框架、数据库、账户、软件应用、端口、网络连接、web服务、安装包等显示。（证明材料需由国家互联网信息办公室、公安部、工业和信息化部、国家认证认可监督管理委员会四部门发布的《承担网络关键设备和网络安全专用产品认证》中检测机构出具的检测报告）。
	3分

	提供服务器安全防护服务工具，该工具支持：
根据策略对病毒文件进行检测和告警，对病毒样本基本库至少能检测其中的95%。
对病毒样本流行库至少能检测其中的98%，对误报样本库的误报率不能超过0.1%。
支持对虚拟化环境中统一检测的策略管理。
（证明材料需由国家互联网信息办公室、公安部、工业和信息化部、国家认证认可监督管理委员会四部门发布的《承担网络关键设备和网络安全专用产品认证》中检测机构出具的检测报告）。
	
3分

	支持基于系统扫描的结果，下发Web深度扫描任务，能够针对Web和系统扫描的结果深入的进行风险综合分析（需提供功能截图）；
内置扫描任务报表、基线检查报表、资产报表、漏洞报表、对比报表和自定义报表模板；自定义的维度包括且不限于资产（主机存活性、主机指纹、端口、web指纹等）、漏洞（修复方案、CVSS评分、漏洞细节、漏洞描述、漏洞危害、影响范围等）进行筛选（需提供功能截图）；
支持html、Word、excel、pdf等多种格式报表导出。
	3分

	开展护网服务，合同期内，在市委网信办、市网安等上级部门明确的重要时期，按照文件要求制定网络安全保障方案；按方案要求提供人员驻守应急支撑；交付成果：《攻防演习防守方案》、《攻防演习前安全检查报告》、《攻防演习值守日报》、《应急处置报告》、《攻防演习工作总结汇报》；报告周期：以上级部门通知要求为准；
实战攻防演习期间提供，流量监测工具，具备网页漏洞利用检测、webshell上传检测、网络攻击检测、威胁情报检测能力，提供以上功能截图及流量监测工具提供承诺函；
流量监测工具，支持基于工具特征的WEBSHELL检测，能通过系统调用、系统配置、文件的操作来及时发现威胁；如：中国菜刀变形、小马上传工具、小马生成器等。
	2分

	[bookmark: _GoBack]IP地址管理：支持对系统内自动发现及人工录入的IP地址进行管理，维度包含但不限于查看IPV4地址、IPV6地址、端口数、域名数、运营商、位置、ASN、来源依据、分组、标签等，支持对已发现的IP地址进行筛选、删除、聚合和下载等操作，筛选维度包含但不限于发现日期、更新日期、IP地址、网段、运营商、位置、ASN编号、来源、发现依据、分组、标签等维度；支持自动识别WAF、CDN、企业邮箱、云存储等相关资产并生成标签；
漏洞详情：支持查看漏洞详情，展示维度包含但不限于漏洞ID、漏洞等级、漏洞名称、漏洞类型、检测方式、受影响资产、CVE编号、CVND编号、CNNVD编号、CVSS评分、漏洞证明过程、漏洞描述、扫描对象、漏洞证明过程、漏洞危害、缓解建议、发现时间、跟进时间、复测状态、跟进记录等；支持漏洞结果导出报告、分享链接等操作。
	4分

	1、投标人必需提供服务门户portal账户，且门户至少具备如下主要功能（需提供功能截图）：
事件查看与检索：通过portal账号登录服务门户查看事件列表，其中按状态划分，状态为待处置、已处置、处置中三中状态，支持查看的事项列表信息有事项名称、事项类型、责任单位、采购人名称、紧急程度、危害程度、下发时间、响应时长、整改次数等内容；
事项处置管理：支持对事项进行流程化处置，其中支持上下级单位的事项下发与确认，事件处置、审核意见、事项退回、事项复测等操作，支持跟踪事项全流程节点动态；
资产查看与检索：支持查看采购人下关联的ip资产、设备资产、网站资产、应用系统；支持以树形式查看关联的资产；支持查看所有资产的详细信息，服务门户资产暂不支持修改，数据有运营管理平台进行数据同步
待确认资产：支持由portal账号端主动录入待确认资产信息，数据同步至运营管理端，由管理端执行资产运营入库动作；
所提供的的服务门户应支持当前我司探针设备接入，或由供应商自行提供与服务门户相匹配的探针设备。
	3分





